
HƯỚNG DẪN THỰC HIỆN XÁC THỰC HAI LỚP (Đa yếu tố - MFA) 

 
1. Cấu hình Xác thực hai lớp (đa yếu tố - MFA) 

1.1. Thông tin chung: 

- Hiện tại sử dụng đường Link đăng nhập chính thức: https://tiemchung.vncdc.gov.vn 

- Việc tải và sử dụng ứng dụng Google Authenticator là hoàn toàn miễn phí. Link tải ứng 

dụng cho máy Androi và IOS như sau: 

o Androi: 

https://play.google.com/store/apps/details?id=com.google.android.apps.authentic

ator2&hl=vi 

o IOS: https://apps.apple.com/vn/app/google-authenticator/id388497605?l=vi 

- Video cách chuyển mã: https://youtu.be/cFZGw2hYU_8?si=SBivhfLCLSw0tOz_ 

1.2. Mục đích, ý nghĩa của chức năng:  

- Cấu hình xác thực hai lớp (đa yếu tố – MFA) nhằm tăng cường bảo mật tài khoản người 

dùng bằng cách yêu cầu kết hợp nhiều yếu tố xác thực, giúp ngăn chặn truy cập trái 

phép ngay cả khi thông tin đăng nhập bị lộ. 

1.3.  Yêu cầu: 

- Người dùng sử dụng điện thoại tải ứng dụng Google 

Authenticator trên AppStore (hệ điều hành IOS) hoặc CH Play 

(hệ điều hành Android). 

 
 

2. Các bước thực hiện cài đặt mới (máy 1): 

TT Thao tác Hình ảnh 
1 Người dùng 

đăng nhập vào 
hệ thống với tài 
khoản được 
cấp  

https://tiemchung.vncdc.gov.vn/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=vi
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=vi
https://apps.apple.com/vn/app/google-authenticator/id388497605?l=vi
https://youtu.be/cFZGw2hYU_8?si=SBivhfLCLSw0tOz_


TT Thao tác Hình ảnh 

2 Chọn “Đăng 
ký”  

3 Chọn “Bật xác 
thực hai lớp 
(2FA)” 

 

4 Hệ thống hiển 
thị form đăng 
ký xác thực hai 
lớp.  
Đơn vị thực 
hiện theo các 
bước 

 

5 Trên ứng dụng 
Google 
Authenticator 
nhấn vào dấu +  



TT Thao tác Hình ảnh 

6 Lựa chọn 
“Quét mã QR” 

 

7 Thực hiện quét 
mã QR từ điện 
thoại vào mã 
QR đã được 
tạo ra từ thứ tự 
4  

8 Sau quét QR, 
trên ứng dụng 
Google 
Authenticator 
sẽ hiển thị nội 
dung: 
TCQG_Tên 
đăng nhập  
6 số dùng để 
xác thực 

 

       

8 Nhập 6 chữ số 
hiện lên trên 
ứng dụng 
Google 
Authenticator. 
Sau đó nhấn 
Kích hoạt xác 
thực hai lớp 

 



TT Thao tác Hình ảnh 

9 Hệ thống hiển 
thị thông báo 
như hình là 
đăng ký kích 
hoạt thành 
công. 

 
10 Liên hệ CDC Tỉnh/Cục Phòng bệnh để phê duyệt kích hoạt. 

Sau CDC Tỉnh/Cục Phòng bệnh phê duyệt thì đơn vị mới đăng nhập được vào hệ thống. 



3. Hướng dẫn đăng nhập trên các thiết bị khác (Máy 2): 

Đồng bộ mã xác thực 2 lớp sang 02 thiết bị khác nhau 

TT Thao tác Hình ảnh 
1 Truy cập Google Authenticator 

 

2 Vào mục 3 gạch ngang 

 

3 Chuyển tài khoản/Chuyển mã 

 

4 Xuất tài khoản (Tạo mã QR của tài 
khoản)  

 

5 Chọn đúng tài khoản cần xuất 

mã QR è nhấn TIẾP 

 
6 Mở Google Authenticator trên 

thiết bị khác, vào mục Nhập tài 

khoản tại Bước 4 để Quét mã 

QR 
 

7 Đã hoàn thành xong è Đóng 

ứng dụng. 

Nếu gửi mã QR qua Zalo, FB thì 

cần thu hồi, xóa mã QR đã gửi. 

 

Như vậy đã hoàn thành xong việc chia sẻ và đăng nhập trên các máy khác 
Các máy khác muốn đăng nhập cần: Mở điện thoại ra để thao tác từ bước 5 trong mục 2 (phần 
hướng dẫn trên) 



4. Reset lại xác thực 2 lớp: Tài khoản tuyến trên có thể reset lại xác thực 2 lớp cho tuyến 
dưới. 

TT Thao tác Hình ảnh 
1 Vào Quản lý 

người dung  
2 Nhập tên đơn vị 

cần reset  
3 Nhấn chọn reset 

xác thực 2FA 

  
4 Nhấn đồng ý 

 
Tuyến trên đã hoàn thành việc reset cho tuyến dưới 

 
  



5. Reset lại xác thực 2 lớp: Tài khoản tuyến trên có thể reset lại xác thực 2 lớp cho tuyến 
dưới. 

TT Thao tác Hình ảnh 
1 Vào Quản 

lý người 
dung  

2 Nhập tên 
đơn vị cần 
reset 

 

 
3 Nhấn chọn 

Duyệt xác 
thực 2FA  

 
 

 

4 Nhấn đồng 
ý 

 
Tuyến trên đã hoàn thành việc duyệt đăng ký xác thực hai lớp cho tuyến dưới 



 

Văn bản BYT quy định: 

 

 

 

 

 


